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TietoAkseli tietosuojaseloste henkilotietojen kasittelijana

1 Tietosuojaselosteen tarkoitus

Talla tietosuojaselosteella toteutetaan EU:n yleisen tietosuoja-asetuksen (EU) 2016/679 mukainen
lapindkyva informointi, viestintd ja yksityiskohtaiset saannoét, joiden avulla voidaan toimittaa
rekisteroidyille 13 ja 14 artiklan mukaiset tiedot ja 15-22 artiklan ja 34 artiklan mukaiset kaikki
kasittelya koskevat tiedot tiiviisti esitetyssa, lapinakyvassa, helposti ymmarrettavassad ja saatavilla
olevassa muodossa selkealld ja yksinkertaisella kielella.

TietoAkseli on asiantuntijaorganisaatio, joka tuottaa asiakkailleen taloushallinnon palveluita,
tilintarkastuspalveluita seka asiantuntija- ja yritysjarjestelypalveluita. Kun organisaatio ulkoistaa
esimerkiksi  taloushallintopalveluidensa  hoitamisen TietoAkselille, se ulkoistaa samalla
henkilotietojensa  kéasittelyn. Asiakas itse on kuitenkin tietosuoja-asetuksen tarkoittama
rekisterinpitaja. Tassa tietosuojaselosteessa kuvataan toimet tilanteessa, joissa TietoAkseli toimii
henkilotietojen kasittelijana asiakkaidensa lukuun.

2 Rekisterinpitaja

TietoAkseli on solminut asiakkaidensa kanssa sopimuksen taloushallintopalveluiden, tai muiden
vastaavien palveluiden tuottamisesta. TietoAkselin tuottamien taloushallintopalveluiden osalta
rekisterinpitdja on TietoAkselin asiakas. T&ssa tietosuojaselosteessa rekisterinpitdjaan viitataan
myohemmin termilld “Rekisterinpitaja”.

3 Henkilotietojen kasittelijat

TietoAkseli Groupin taloushallintopalvelut ja niihin liittyvat asiantuntijapalvelut tuotetaan Asiakkaan
palvelutarpeiden mukaisesti TietoAkseli Group konserniin kuuluvissa osakeyhtidissa, kuitenkin siten,
ettd henkildtietojen kasittelyn periaatteet ja suojaamistoimenpiteet ovat kaikissa yhtidissa
lahtokohtaisesti samat.

TietoAkseli Oy
Y-tunnus: 0662160-9
Kotipaikka: Jyvaskyla

TietoAkseli Aldia Oy
Y-tunnus: 0884397-7
Kotipaikka: Jyvaskyla

TietoAkseli Group Oy

Y-tunnus: 2272844-9
Kotipaikka: Jyvaskyla
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TietoAkseli Audit Oy
Y-tunnus: 2243346-4
Kotipaikka: Jyvaskyla

TietoAkseli Corporate Finance Oy
Y-tunnus: 2269964-1
Kotipaikka: Jyvaskyla

Tassa tietosuojaselosteessa henkildtietojen  kasittelijoihin  viitataan mydhemmin  termilla
"TietoAkseli”.

4 Henkilotietojen kasittelijan yhteyspiste

Yhteyspiste kaikissa tietosuojaan liittyvissa kysymyksissa on:

TietoAkseli Group
Tero Anttila

0103472 831

010 3472 800 (vaihde)

Puistokatu 2 C, 40100 Jyvéskyla
SUOMI FINLAND

5 TietoAkseli organisaationa

on taloushallinnon asiantuntijapalveluihin erikoistunut tilitoimisto. Tarjoamme

asiakkaillemme muun muassa palkanlaskentapalveluita ja henkilostéhallinnon kehittamispalveluita.

Lisaksi TietoAkseli Group konsernissa toimii henkildston kehittamiseen yritysjarjestelyjen asiantuntija
seka tilintarkastuspalveluihin erikoistunut

Luottamuksellisten henkildtietojen ja muutoin salassa pidettavien tietojen kasittely on osa
jokapaivaista tydtamme. Siksi meidan on suhtauduttava myos tietosuoja- ja tietoturvakysymyksiin
erityisen vakavasti. Olemme kehittaneet toimintamme laatua johdonmukaisesti vuosien varrella jo
ennen uutta tietosuoja-asetusta muun muassa seuraavasti:

e TietoAkseli on valvoma, )
Osaamisemme, tietojarjestelmamme ja toimintatapamme ovat alan huippuluokkaa.
Toimintamme on asianmukaisesti vastuuvakuutettu ja henkilostomme taidot ovat aina ajan
tasalla.

e Laadunhallintajarjestelmamme on sertifioitu mukaisesti. Panostamme
asiakastyytyvaisyyteen ja toimintamme jatkuvaan parantamiseen. Asiakkaanamme voit
luottaa siihen, etta toimintatapamme ovat tehokkaita ja asianmukaisia.
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e TietoAkseli on sahkdisen taloushallinnon edellakavija. Olemme saavuttaneet
partneriohjelman korkeimman tason ja olemme myos virallinen -
yhteisty6kumppani. Toteutamme vaativatkin sahkdisen taloushallinnon integraatiot ja
kayttoonottoprojektit.

e TietoAkseli on ensimmadisten yritysten joukossa Suomessa sertifioinut toimintansa

mukaisesti. FINCSC on yrityksille ja yhteisoille luotu
sertifiointijarjestelma liikketoiminnan jatkuvuuden turvaamiseen. Jarjestelman kaytolla
varmistutaan organisaatioiden kyvysta huolehtia tietoturvasta ja tietosuojasta sekd taata
toimivat ja luotettavat palvelut kumppaneille ja asiakkaille.

6 Muut henkilotietojen kasittelijat

TietoAkseli ja rekisterinpitdja solmivat asiakassuhteen alkaessa kirjallisen henkilGtietojen
kasittelysopimuksen. Henkilotietojen kasittelysopimuksessa sovitaan, ettd TietoAkseli saa kadyttaa
alihankkijoita henkilotietojen kasittelyyn. ”Alihankkijalla” tarkoitetaan kasittelijaa, joka kasittelee
henkilotietoja taman sopimuksen mukaisesti, kokonaan tai osittain, kasittelijan lukuun ja tdméan
toimeksiannosta.

Kaytannossa Alihankkijat ovat useimmiten ICT-yhteistyokumppaneita ja muita kumppaneita, joilla on
tekninen paasy TietoAkselin hallitsemiin tietojarjestelmiin tai toimitiloihin niiden ylldpitamiseksi.
Lahtokohtaisesti kaikki asiantuntijatyd Rekisterinpitdjan taloushallintopalveluiden tuottamiseksi
tehdaan TietoAkselin omien asiantuntijoiden toimesta.

TietoAkselin kdyttamat Alihankkijat ilmoitetaan Rekisterinpitajalle pyynnosta. TietoAkseli tiedottaa
Rekisterinpitdjalle ennalta suunnitelluista muutoksista, joilla Alihankkijoita lisdtadn tai vaihdetaan.
Kaikkien Alihankkijoiden kanssa on laadittu asianmukainen salassapitosopimus ja henkildtietojen
kasittelysopimus.

7 Henkilotietojen kasittelyn tarkoitus

TietoAkseli ja Rekisterinpitdja solmivat asiakassuhteen alkaessa toimeksiantosopimuksen, jolla
Rekisterinpitdja hankkii toimeksiantosopimuksessa kuvatut palvelut TietoAkselilta. TietoAkseli
kasittelee Rekisterinpitajan henkilotietoja esimerkiksi taloushallintopalveluiden tuottamiseksi
Rekisterinpitdjan lukuun. Toimeksiantosopimuksen tarkoituksena on yleensd Rekisterinpitdjan
lakisaateisten velvoitteiden toteuttaminen organisaationa ja tydonantajana. Lisaksi TietoAkseli voi
tuottaa Rekisterinpitajalle asiantuntijapalveluita, joiden puitteissa kasitellaan myos henkilotietoja.

Rekisterinpitaja voi olla esimerkiksi yksityinen elinkeinonharjoittaja, avoin yhti¢, kommandiittiyhtio,
osakeyhtid, osuuskunta, saatio tai yhdistys. TietoAkselin tuottamia palveluita, joissa voidaan kasitella
henkilotietoja ovat esimerkiksi:

- Organisaation kirjanpidon, tilinpaatdksen ja veroilmoituksen toteuttamiseksi tuotettavat
taloushallintopalvelut
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- Organisaation palkka- ja henkilostohallinnon toteuttamiseksi tuotettavat
taloushallintopalvelut

- Organisaation laskutuksen ja myyntireskontran toteuttamiseksi tuotettavat
taloushallintopalvelut

- Organisaation ostoreskontran ja maksuliikenteen toteuttamiseksi tuotettavat
taloushallintopalvelut

- Organisaation arvonmaaritykseen, Due Diligenceen ja yritysjarjestelyihin liittyvat palvelut

- Muut asiantuntijapalvelut ja tilintarkastuspalvelut

- Organisaation sahkoisen taloushallinnon palvelut ja muut tietojarjestelmapalvelut

Henkilotietojen kasittelyssd ei kdytetd automatisoituja yksittaispadtoksia tai profilointia, joilla on
Rekisteroitya koskevia oikeusvaikutuksia, tai joka vaikuttaa hdneen vastaavalla tavalla merkittavasti.

8 Henkilotietojen kasittelyn oikeusperuste

TietoAkselin suorittama henkilotietojen kasittely perustuu Rekisterinpitdjan kanssa laadittuun
toimeksiantosopimukseen ja henkilotietojen kasittelysopimukseen. Useimmiten henkilotietojen
kasittely on tarpeen rekisterinpitdjan lakisdateisen velvoitteen noudattamiseksi, rekisterinpitdjan tai
rekisterodidyn velvoitteiden ja erityisten oikeuksien noudattamiseksi tytoikeuden ja sosiaaliturvan
alalla taikka rekisterinpitdjan oikeutettujen etujen toteuttamiseksi.

9 Rekisterdityjen ryhmat

TietoAkselin ja Rekisterinpitdjan valisen toimeksiantosopimuksen sisallosta riippuen TietoAkseli
saattaa kasitelld seuraavien keskeisten rekisterdityjen ryhmien henkilotietoja:

- Rekisterinpitajan palkan- ja palkkionsaajat palkka- ja henkilostohallinnon palveluiden
tuottamiseksi

- Rekisterinpitajan henkildasiakkaiden henkilotiedot laskutuksen ja myyntireskontran
palveluiden tuottamiseksi

- Rekisterinpitajan osakkaat ja yhtiomiehet organisaation hallinnon, kirjanpidon,
tilinpaatoksen ja veroilmoituksen toteuttamista varten

- Rekisterinpitajan osakkaat ja yhtiomiehet seka palkan- ja palkkionsaajat Due Diligencen tai
yritysjarjestelyn tekemista varten

- Rekisterinpitajan jasenet (yhdistykset) organisaation hallinnon toteuttamista varten

- Rekisterinpitajan asukkaat (asunto-osakeyhtiét) organisaation hallinnon toteuttamista
varten

10 Henkilotietoryhmat

TietoAkselin ja Rekisterinpitdjan valisen toimeksiantosopimuksen sisallosta riippuen TietoAkseli
saattaa kasitelld seuraavia keskeisten rekisteroityjen ryhmien henkilotietoja:

- Taydellinen nimi
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- Taydellinen osoite, puhelinnumero, sahkdpostiosoite
- Asema organisaatiossa

- Pankkiyhteystiedot

- Henkildasiakkaiden kdyttamat palvelut

- Tyobajan seurannan koonti ja erittelyt

- Tyobsuhdetiedot

- Tyobsuhteen palkkatiedot ja palkkaperusteet
- Tyobsuhteen palkkalaskelmat

- Tyobsuhteen palkkatapahtumat ja tilastot

- Tybsuhteen lomatiedot

- Tybsuhteen poissaolot

- Tybsuhteen kokemusvuosipaivat

- Tybdsopimus

- Verokorttitiedot

11 Erityiset henkilotietoryhmat

Tietosuoja-asetuksen tarkoittamia erityisia henkildtietoryhmid ja muutoin luottamukselliseksi
tulkittavia henkildtietoja kasitellddn ldhinna palkka- ja henkilostohallinnon palveluissa. Lisdksi
henkilotunnusta voidaan kdyttdd muun muassa organisaation tosiasiallisten edunsaajien
tunnistamiseen viranomaisilmoituksissa ja esimerkiksi osakasluetteloissa.

Kasiteltdvia erityisia henkilotietoryhmia ja muutoin luottamukselliseksi tulkittavia henkilotietoja ovat
esimerkiksi

- Henkilétunnus

- Sukupuoli

- Asiointikieli

- Tieto ulosotoista

- Tieto sairauslomista ja poissaoloista

- Laakarintodistukset

- Tieto tyontekijan jasenyydestd ammattiyhdistykseen, jos tyontekija on valtuuttanut
tydnantajan perimaan AY-jasen maksun suoraan palkasta

12 Henkilotietojen saanndnmukaiset tietolahteet

Henkilotietojen ensisijainen tietoldahde on Rekisterinpitdja itse. Rekisterinpitdja voi tallentaa
henkilotietoja osapuolten yhteiskayttdisiin tietojarjestelmiin. Lisdksi Rekisterinpitdja voi toimittaa
henkilotietoja TietoAkselille sahkopostitse, puhelimitse, suullisesti tai muiden TietoAkselin
tietojarjestelmien kautta. TietoAkseli voi noutaa toimeksiantosopimuksen mukaisesti henkildtietoja
myos Rekisterinpitdjan hallinnoimista tietojarjestelmista. Henkilotietoja voidaan vastaanottaa myds
suoraan Rekisterdidyilta itseltdan esimerkiksi sahkopostitse, puhelimitse tai siten, ettd Rekisteroity
syottaa henkildtiedot osoitettuun tietojarjestelmaan.
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Henkilotietoja voidaan lisdksi vastaanottaa viranomaisilta, kuten verottajalta, Kansanelakelaitokselta,
Patentti- ja rekisterihallitukselta tai ulosottoviranomaisilta. Lisaksi henkil6tietoja voidaan
vastaanottaa toimittajilta, ammattiliitoilta, tyottdmyyskassoilta ja tapaturmavakuutusyhtidilta.

13 Henkilotietojen vastaanottajat

HenkilGtietojen vastaanottajalla tarkoitetaan luonnollista henkil6d, oikeushenkiléd, viranomaista,
virastoa tai muuta elinta, jolle luovutetaan henkilotietoja.

Henkilotietoja voidaan luovuttaa tai siirtdd Rekisterinpitdjan lakisaateisten velvollisuuksien
toteuttamiseksi  tai sen oikeutettujen etujen turvaamiseksi esimerkiksi  verottajalle,
Kansaneldkelaitokselle, Patentti- ja rekisterihallitukselle, ulosottoviranomaisille, toimittajille,
ammattiliitoille, tydttomyyskassoille ja tapaturmavakuutusyhtidille.

Henkilotietoja voidaan luovuttaa Rekisterinpitdjan maardyksesta taikka Rekisterdidyn suostumuksella
myos muille tahoille, kuten Rekisterinpitdjan tilintarkastajalle, lakimiehelle tai muulle asiantuntijalle.

Konkurssipesan kirjanpitoaineisto tulee luovuttaa konkurssipesalle, jota edustaa useimmiten
maaratty pesanhoitaja. Konkurssipesan kirjanpitoaineisto sisaltda lahes poikkeuksetta henkilotietoja.

14 Henkilotietojen luovutuskaytannot

Henkilotietojen luovuttaminen kolmannelle osapuolelle edellyttda lahtokohtaisesti Rekisterinpitdjan
suostumusta joko toimeksiantosopimuksen, valtakirjan tai erillisen toimenpidepyynnon puitteissa.
TietoAkseli voi joutua luovuttamaan henkilotietoja viranomaisille myos lainsdddantéon perustuvien
tietopyyntdjen perusteella.

Manuaalisen aineiston luovuttamisesta laaditaan kirjalliset luovutustodistukset. Aineiston
luovutuksen yhteydessa aineiston vastaanottajan henkildllisyys ja oikeus aineistojen
vastaanottamiseen tarkistetaan erikseen. Digitaalisten aineistojen luovuttamisessa aineistoa
suojataan asianmukaisin teknisin menettelyin.

15 Henkilotietojen tekniset suojatoimet

15.1 Tekninen turvallisuus

Sahkoisesti kasiteltavia henkilotietoja suojataan asianmukaisten tietoturvateknologioiden avulla.
TietoAkselin tietoliikenne tapahtuu salatuissa tietoverkoissa, joihin paasya hallitaan useilla teknisilla
menettelyilld, kuten monitasoisella tunnistautumisella. Tietojarjestelmia ja niiden sisaltamaa tietoa
suojataan palomuureilla, virustorjuntaratkaisuilla, tunkeutumisen havaitsemis- ja estojarjestelmilla
(IDS/IPS) sekd koneoppimiseen perustuvilla ratkaisuilla. TietoAkselin  sahkoposti- ja
viestintaratkaisuissa kasiteltavat henkilotiedot on salattu siirrettdessa niita verkossa konesalin ja
kayttajan valilla. Sdhkdpostiviestit salataan niiden sisallon ja lahettdjan perusteella tarpeen mukaan.
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TietoAkselin asiakkaiden tiedot varmuuskopioidaan automatisoidusti ja varmuuskopiot sdilytetaan
tuotantojarjestelmiin nahden eri fyysisessa sijainnissa.

15.2 Toimitilaturvallisuus

TietoAkseli toimii padsadntoisesti toimitiloissa, joissa on asianmukainen turvalukitus, kulunvalvonta,
kameravalvonta, rikosilmoituslaitteisto ja vartiointi. Toimitiloissa liikkuvat vieraat kuljetetaan
saatettuna. TyOpisteissa noudatetaan puhtaan pdydan periaatetta.

15.3 Manuaalisten henkilotietojen kasittely

Manuaalisessa muodossa sdilytettavat asiakastiedot ja niihin liittyvat henkilotiedot sailytetdan
suljetuissa tiloissa. Asiakkaan omaisuutta hallitaan ja suojataan ISO 9001 -standardin mukaisesti.
Manuaalisen aineiston luovuttamisesta laaditaan kirjalliset luovutustodistukset. Aineiston
luovutuksen yhteydessa aineiston vastaanottajan henkildllisyys ja oikeus aineistojen
vastaanottamiseen tarkistetaan erikseen

16 Henkilotietojen organisatoriset suojatoimet

16.1 Organisatoristen suojatoimien perusta

TietoAkselin laadunhallintajarjestelma on sertifioitu ISO 9001 -standardin mukaisesti. 1ISO 9001 -
standardissa noudatetaan prosessimaista toimintamallia, johon yhdistyy niin sanottu PDCA- malli
(suunnittele, toteuta, arvioi, toimi) ja riskiperusteinen ajattelu.

Prosessimaisen toimintamallin avulla TietoAkseli voi suunnitella prosessinsa ja niiden
vuorovaikutukset. PDCA-mallilla organisaatio voi varmistaa, ettd sen prosesseille on riittavat resurssit
ja hallinta, ja ettd myds parantamismahdollisuudet maaritetdan ja hyddynnetaan. Riskiperusteisen
ajattelun avulla TietoAkseli voi maarittdaa ne tekijat, jotka voivat saada sen prosessit ja
laadunhallintajarjestelman poikkeamaan suunnitelluista tuloksista. Lisdksi TietoAkseli voi kayttaa
ehkaisevia hallintakeinoja, joilla vahennetaan haitallisia vaikutuksia ja hyddynnetaan mahdollisimman
hyvin mahdollisuudet, kun niita ilmenee.

TietoAkselin toiminta on sertifioitu FINCSC -kyberturvallisuussertifikaatin mukaisesti. FINCSC on
yrityksille ja yhteisdille luotu sertifiointijarjestelma liiketoiminnan jatkuvuuden turvaamiseen.
Jarjestelman kaytolla varmistutaan organisaatioiden kyvysta huolehtia tietoturvasta ja tietosuojasta
seka taata toimivat ja luotettavat palvelut kumppaneille ja asiakkaille.

Riippumattomat ja akkreditoidut luokituslaitokset tarkastavat TietoAkselin
laadunhallintajarjestelman ja kyberturvallisuuden vaatimustenmukaisuuden vuosittain. Lisdksi
TietoAkseli hyodyntaa kyberturvallisuusvalmiuksiensa kehittamisessa apuna myos ulkopuolisia
kyberturvallisuuteen erikoistuneita organisaatioita.
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16.2 Henkilostoturvallisuus

TietoAkselin henkilostoturvallisuuden perustana on hyvinvoiva, osaava ja motivoitunut henkildsto.
Rekrytointiin, perehdytykseen, toimenkuvien muutoksiin ja tyosuhteen padttymiseen liittyvat
prosessit ovat kuvattuja ja niiden toimeenpanoa seurataan. Tyonhakijoiden tausta, osaaminen ja
soveltuvuus tehtdvadan varmistetaan ennen rekrytointia. Jokaisen uuden tyontekijan luottotiedot
tarkistetaan ja heidan on lapaistavda huumeseula.

Jokainen TietoAkselin tyontekija on allekirjoittanut erillisen salassapitosopimuksen ja heitd sitoo
vaitiolovelvollisuus. Jokainen TietoAkselin uusi tyontekija kay lapi erillisen perehdytysohjelman, joka
sisaltaa erilliset osiot muun muassa tydvialineiden ja tietojarjestelmien kaytdsta, tietoturvasta ja
tietosuojasta, toimitilaturvallisuudesta, laadunhallintakdytannoistd, dokumentoidun tiedon
hallinnasta,  asiakkaan  omaisuuden  hallinnasta ja  sosiaalisen  median  kdytosta.
Perehdyttdmisohjelman asianmukaista lapikayntia valvotaan.

TietoAkselilla on maaritelty tietoturvapolitiikka sekd siihen liittyvat tietoturvaan ja tietosuojaan
littyvat menettelytavat. Henkildston tietoturvaosaamista ylldpidetdan koulutuksilla ja tietoiskuilla.

16.3 Kayttovaltuushallinta

TietoAkselin asiakkaiden tietoja ja niihin liittyvid henkilotietoja saavat kédsitelld vain ne tydntekijat,
joiden tyotehtaviin kyseisten tietojen kasittely kuuluu. Henkilotietojen kasittely muihin tarkoituksiin
on kiellettya.

TietoAkselin kayttovaltuushallinta on keskitetty. P&asyd tietojarjestelmiin ja asiakastietoihin
rajoitetaan kdyttajatunnuksin ja kayttdoikeuksin. Kayttooikeuspyynnot tietojarjestelmiin ja
asiakastietoihin esitetddn sahkoisessd jarjestelmédssa. Kayttooikeuspyynnossa on perusteltava
kayttooikeuden tarve ja mahdollinen kesto. Tyontekijan esimies kasittelee ja hyvaksyy
kayttooikeuspyynnot tosiasiallisen tarpeen mukaan. TietoAkselin tukipalvelu maarittelee
kayttooikeudet ainoastaan esimiesten hyvaksymien  kayttooikeuspyyntdjen  perusteella.
Kayttooikeudet auditoidaan maaraajoin. Tyontekijoiden kayttooikeuksista seka TietoAkselin,
asiakkaiden etta kolmansien osapuolten tietojarjestelmiin vyllapidetaan sahkoista rekisteria.
Tyotehtdavien muuttuessa tai tydsuhteen paattyessa tarpeettomat kayttéoikeudet auditoidaan ja
poistetaan.

16.4 Muiden henkilotietojen kasittelijdiden organisatoriset suojatoimet

Kaikkien TietoAkselin yhteistydkumppanien, toimittajien ja alihankkijoiden kanssa on laadittu erillinen
salassapitosopimus ja niita sitoo salassapitovelvollisuus. ISO 9001 -standardin mukaisesti kaikkia
ulkoistettuja toimintoja ohjataan ja valvotaan johdonmukaisella tavalla. Muiden henkilGtietojen
kasittelijoiden paasya TietoAkselin asiakkaiden tietoihin ja niihin liittyviin henkilotietoihin valvotaan
ja hallitaan.
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17 Henkilotietojen sijainti

TietoAkselin hallitsemien taloushallinnon tuotantojarjestelmien data ja muut asiakastiedot
sdilytetdan Suomessa. TietoAkselin sahkopostipalvelun ja siihen liittyvien viestintdratkaisujen data
sailytetdan EU:n alueella. TietoAkselin asiakastiedottamiseen ja markkinointiviestintdan kaytettavan
ohjelmiston data sailytetdan Yhdysvalloissa sijaitsevan palveluntarjoajan tietojarjestelméassa. Tassa
tietojarjestelmdssa ei lahtokohtaisesti kasitella tietosuoja-asetuksen tarkoittamia erityisia
henkilotietoryhmia. Jarjestelmdassa kasiteltdvia henkilotietoja kasitellddn komission hyvaksymien
vakiolausekkeiden mukaisesti:

18 Henkilotietojen siirtaminen

Lahtokohtaisesti TietoAkseli ei siirrd Rekisterinpitdjan henkilétietoja Euroopan unionin, Euroopan
talousalueen tai muiden maiden, joiden Euroopan komissio on todennut takaavan riittdvan
tietosuojan tason, ulkopuolelle.

Mahdollinen henkildtietojen siirto Euroopan unionin, Euroopan talousalueen tai muiden maiden,
joiden Euroopan komissio on todennut takaavan riittdvan tietosuojan tason, ulkopuolelle tapahtuu
lahtbkohtaisesti Rekisterinpitajan toimeksiannosta.

TietoAkseli ja Rekisterinpitdja ovat sopineet, ettd TietoAkseli voi kdyttdd omassa
asiakastiedottamisessa ja markkinointiviestinndssaan tietojarjestelmia ja tyokaluja, joiden sisaltamat
tiedot tallennetaan Yhdysvalloissa sijaitseville palvelimille. Tallaisissa tietojarjestelmissa ja tyokaluissa
ei |ahtokohtaisesti késitelld tietosuoja-asetuksen tarkoittamia erityisid henkildtietoryhmia.
Jarjestelmissa kasiteltdvia henkilotietoja suojataan komission hyvaksymien vakiolausekkeiden
mukaisesti.

19 Henkilotietojen sailytysaika ja poistaminen

Rekisterinpitdjan kirjanpitoaineisto sisaltda henkildtietoja. Kirjanpitoaineiston ja palkkakirjanpidon
sdilyttamisesta saadetdan lainsaadannossa seuraavasti:

- Kirjanpitolain mukaan tilinpdaatos, toimintakertomus, kirjanpidot, tililuettelo seka luettelo
kirjanpidoista ja aineistoista on sailytettava vahintaan 10 vuotta tilikauden paattymisesta

- Tilikauden tositteet, liiketapahtumia koskeva kirjeenvaihto seka muu kuin kirjanpitolain 10 §
1 momentissa mainittu kirjanpitoaineisto on sailytettava vahintaan kuusi vuotta sen vuoden
lopusta, jonka aikana tilikausi on paattynyt

- Ennakkoperintdlain mukaan ennakkoperintalain mukaisia suorituksia koskeva
palkkakirjanpito on sailytettava kymmenen vuotta tilikauden paattymisesta. Vastaavasti
palkkakirjanpidon muistiinpanot ja tositteet on sailytettava kuusi vuotta sen vuoden lopusta
lukien, jonka aikana suoritus on maksettu

- Tyobaikalain mukaan tydaikakirjanpito on sailytettava kanneajan paatymiseen asti. Lain
tarkoittaman kanneaika on tydsuhteen jatkuessa kaksi vuotta ja tydsuhteen paattyessa
paattymisesta kaksi vuotta.
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- Vuosilomalain mukaan vuosilomakirjanpito on sailytettava kaksi vuotta sen kalenterivuoden
padttymisesta jolloin loma olisi tullut antaa ja tydsuhteen paattyessa kaksi vuotta

Jos esimerkiksi Rekisterinpitajan tyontekijan ladkarintodistusten perusteella on haettu ja saatu KELA-
korvauksia, ovat lddkarintodistukset tositteita, jotka tulee sailyttda kuuden vuoden ajan.

Lakisdateinen kirjanpitoaineistojen sailytysvelvollisuus voi siten rajoittaa rekisterodityjen oikeuksia
panna toimeen kaikki tietosuoja-asetuksen heille osoittamat oikeudet, kuten oikeuden tulla
unohdetuksi.

TietoAkseli huolehtii hallussaan olevien kirjanpitoaineistojen ja palkkakirjanpidon asianmukaisesta
sdilyttdmisesta ja tuhoamisesta maaraajan paatyttya.

20 Rekisterinpitdajan ohjeistus henkilotietojen kasittelijalle

Tietosuoja-asetuksen 29 artiklan mukaan henkildtietojen kéasittelija tai kukaan rekisterinpitdjan tai
henkilotietojen késittelijan alaisuudessa toimiva henkild, jolla on pdasy henkilotietoihin, ei saa
kasitellda niitd muuten kuin rekisterinpitdjan ohjeiden mukaisesti, ellei unionin oikeudessa tai
jasenvaltion lainsdadanndssa niin vaadita.

TietoAkselin  ja rekisterinpitdjan valisen henkilotietojen  kasittelysopimuksen  puitteissa
Rekisterinpitdja antaa TietoAkselille erilliset kirjalliset ohjeet henkilotietojen asianmukaisesta
kasittelystd. Ohjeistuksella varmistetaan, etta tietosuoja-asetuksen velvoite henkiltietojen kasittelyn
suojaustoimista toteutetaan huomioiden tietojen riskiperusteisuus.

Rekisterinpitdjan tehtdva ohjeen ja muiden dokumenttien ajantasaisuutta sadnndllisesti. Mikali
Rekisterinpitajan tai TietoAkselin kaytantoihin tai tietojarjestelmiin tulee olennaisia muutoksia, niiden
vaikutus tietosuojan toteutumiseen arvioidaan erikseen.

21 Rekisterdityjen oikeuksien toteuttaminen

Tietosuoja-asetuksen 13-22 artiklojen mukaisesti Rekisterdidyilla on muun muassa seuraavat
oikeudet:

- Oikeus peruuttaa suostumuksensa henkildtietojen kasittelyyn

- Oikeus tehda valitus henkildtietojen kasittelysta valvontaviranomaiselle

- Oikeus tietaa kaytetaanko henkilotietojen kasittelyssa automaattista profilointia
- Oikeus saada vahvistus siita, kdsitellaankod hanen henkilotietojaan

- Oikeus saada paasy omiin henkildtietoihinsa

- Oikeus saada kopio omista henkilotiedoistaan

- Oikeus epatarkkojen ja virheellisten tietojen oikaisemiseen

- Oikeus tietojen poistamiseen (”oikeus tulla unohdetuksi”)

- Oikeus kasittelyn rajoittamiseen

- Oikeus siirtaa tiedot jarjestelmasta toiseen
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- Oikeus vastustaa henkil6tietojen kasittelya ja automaattisesti tehtavia yksittaispaatoksia

Rekisterdidyn oikeudet eivat aina ole yksiselitteisid. Muu lainsaadantd voi tapauskohtaisesti estaa
Rekisteroityjen  oikeuksien  toteuttamisen  tdysimaardisena.  Esimerkiksi  lakisadteinen
kirjanpitoaineistojen sailytysvelvollisuus rajoittaa Rekisterdityjen oikeutta panna toimeen tietosuoja-
asetuksen tarkoittaman oikeuden tulla unohdetuksi.

Rekisterdidyn oikeudet ovat oikeuksia suhteessa Rekisterinpitdjaan. TietoAkselin toimiessa
henkilotietojen  kasittelijand, tietosuoja-asetuksen tarkoittamien Rekisterdidyn oikeuksien
toteuttamisesta vastaa aina Rekisterinpitdja, eli TietoAkselin taloushallintopalveluiden asiakas.
TietoAkselilla ei ole oikeutta luovuttaa Rekisterinpitdjan Henkilorekisterista tietoja Rekisteroidyille
ilman Rekisterinpitdjan suostumusta muutoin kuin viranomaisten osoittamien lakisaateisten
tietopyyntdjen perusteella.

Rekisteroityjen tulee osoittaa tietopyynndt ja muut toimenpidepyynndt Rekisterinpitdjdlle, el
TietoAkselin taloushallintopalveluiden asiakkaalle. Voidakseen toteuttaa Rekisterdityjen oikeudet
tdysimadraisend  Rekisterinpitdja  tarvitsee TietoAkselin apua tietopyynndn  kaytdnnon
toteuttamiseen. TietoAkseli toteuttaa Rekisterinpitdjan toimenpidepyynnot Rekisterinpitdjan
pyynnostd ja toimittaa tiedot Rekisterinpitdjalle. Rekisterinpitdja vastaa toimitettujen tietojen
perusteella Rekisteroityjen oikeuksien toteuttamisesta.

Rekisterinpitdjat voivat osoittaa tieto- ja toimenpidepyynndt TietoAkselin osoittamaan
yhteyspisteeseen. TietoAkseli tunnistaa tietopyyntdjen esittdjat ensisijaisesti sahkoisesti, tai
tarvittaessa manuaalisesti useammalla kuin yhdelld tunnistautumismenetelmalld. Rekisterinpitdjan
tulee esittdd TietoAkselille osoitettavassa tietopyynnossa riittdvan tarkat ja yksildidyt tiedot
tietopyynnon toteuttamiseksi.

22 Tietoturvaloukkauksista ilmoittaminen

"Henkilotietojen tietoturvaloukkauksella” tarkoitetaan tietoturvaloukkausta, jonka seurauksena on
siirrettyjen, tallennettujen tai muuten kasiteltyjen henkilotietojen vahingossa tapahtuva tai
lainvastainen tuhoaminen, haviaminen, muuttaminen, luvaton luovuttaminen taikka paasy tietoihin.

Jos tapahtuu henkilotietojen tietoturvaloukkaus, Rekisterinpitdjan on ilmoitettava siitd ilman
aiheetonta viivytysta ja mahdollisuuksien mukaan 72 tunnin kuluessa sen ilmitulosta toimivaltaiselle
valvontaviranomaiselle, paitsi jos henkilotietojen tietoturvaloukkauksesta ei todennakoisesti aiheudu
luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvaa riskia. Jos henkilGtietojen
tietoturvaloukkaus todennakdisesti aiheuttaa korkean riskin luonnollisten henkildiden oikeuksille ja
vapauksille, Rekisterinpitdjan on ilmoitettava tietoturvaloukkauksesta myds Rekisteroidylle ilman
aiheetonta viivytysta.

TietoAkseli ilmoittaa henkilotietojen tietoturvaloukkauksesta Rekisterinpitajalle ilman aiheetonta
viivytysta siita, kun TietoAkseli tai sen kayttama Alihankkija on saanut loukkauksen tietoonsa. Elleivat
osapuolet ole toisin sopineet, ilmoitus tehdaan Rekisterinpitdjan ilmoittamalle yhteyshenkildlle.
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TietoAkselin toimittaa ilman aiheetonta viivytysta Rekisterinpitdjalle tiedon henkilotietojen
tietoturvaloukkaukseen johtaneista olosuhteista seka muista siihen liittyvista TietoAkselin saatavilla
olevista seikoista Rekisterinpitajan kohtuullisten pyyntdjen mukaisesti.

Siltd osin kuin kyseinen tieto on TietoAkselin saatavilla, kuvataan Rekisterinpitdjalle tehtdvassa
ilmoituksessa ainakin:

a) kuvaus henkilotietojen tietoturvaloukkauksesta, mukaan lukien mahdollisuuksien mukaan
asianomaisten rekisterdityjen ryhmat ja arvioidut lukumaéarat sekad henkildtietotyyppien
ryhmat ja arvioidut lukumaarat;

b) sen henkildn nimi ja yhteystiedot, joka vastaa TietoAkselin tietosuoja-asioista;

c) kuvaus tietoturvaloukkauksen todennakoisista seurauksista; seka

d) kuvaus niista toimenpiteistd, jotka TietoAkseli ehdottaa toteutettaviksi ja/tai on toteuttanut
henkilotietojen tietoturvaloukkauksen johdosta, mukaan lukien tarvittaessa myos
toimenpiteet mahdollisten haittavaikutusten lieventdmiseksi.

Jos ja siltd osin kuin edelld listattuja tietoja ei ole mahdollista toimittaa samanaikaisesti, tiedot

voidaan toimittaa vaiheittain ilman aiheetonta viivytysta.

23 Tietosuojakaytantdjen muuttaminen

TietoAkseli kehittda tietosuoja- ja tietoturvakdytantdjaan jatkuvasti. Siksi myoOs tietosuojaa ja
tietoturvaa koskeva dokumentaatiomme paivittyy aika ajoin. Taman tietosuojaselosteen
ajantasainen versio on aina TietoAkselin asiakkaiden saatavilla TietoAkselin osoittamassa
verkkopalvelussa.
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Arvon asiantuntijasi.

TietoAkseli on suomalainen asiantuntijayritys. Olemme yrityksille
ja omistajille aina oikean kokoinen kumppani. Tarjoamme talous-
ja henkilostdhallinnon, tilintarkastuksen ja yritysjarjestelyiden
skaalautuvia ratkaisuja, modernilla teknologialla ja
henkilokohtaisella palvelulla. Olemme asiakkaidemme tukena

yrityksen elinkaaren kaikissa vaiheissa.

Tietosuojakaytantomme:
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